




Ransomware 
aanval by jou

skool -
Hoe nou
gemaak?



Agenda
• Wat is ransomware?
• Hoekom doen mense dit?
• Waar lê die waarde?
• Waar lê die blootstelling?
• Is skole enigsins teikens?
• Wat doen ons proaktief?
• Wat doen ons reaktief?



Ons leef in ‘n digitale wêreld

?











Inleiding / Opsomming
• Ransomware is 'n tipe kwaadwillige

sagteware wat kuberkrakers (hackers) 
gebruik om data te enkripteer, waardeur dit
ontoeganklik word totdat 'n losprys betaal
word. 



Inleiding / Opsomming
• Die doel van hierdie aanbieding is om skole

bewus te maak van die gevaar van 
Ransomware en stappe voor te stel wat hulle
kan neem om hulself te beskerm. 



Inleiding / Opsomming
• 'n Toenemende aantal skole is in die afgelope

jare teiken, wat aansienlike ontwrigting van 
onderwysdienste veroorsaak.



SASW Art 20 – SBL
20. Functions of all governing bodies.—(1) Subject to this 
Act, the governing body of a public school must—

(g) administer and control the school’s property, and buildings 
and grounds occupied by the school, including school hostels, but 
the exercise of this power must not in any manner interfere with 
or otherwise hamper the implementation of a decision made by 
the Member of the Executive Council or Head of Department in 
terms of any law or policy; 



Wat is ransomware?
• Ongemagtigde toegang tot jou 

data
• Diefstal van jou data / inligting
• Dreigement van diefstal
• Voorgee van diefstal
• Dwing betaling af – losprys vir 

data



Hoekom doen mense dit?
• Soos die kinders sê – “want hulle kan”
• Soos ek sê – ons laat hulle toe
• Sagte teikens
• Liefde vir geld (wortel van alle kwaad)
• Mag
• Vrees



Waar lê die waarde?
• Data is goud – datafikasie van die wêreld
• Persoonlike inligting / Identiteits-diefstal
• Sensitiewe inligting

– Bankrekening nommers
– Alles verwant aan ‘n kind

• Operasionele stilstand
• Herhaling van werk – koste om weer te doen



Waar lê die blootstelling?
• E-pos
• Netwerk
• “Stokkies”
• Vriendelike vuur – eie personeel

– Webblaaie
– Kliek sonder om te lees*
– Swak ingesteldheid – “ek is “dom” oor die goed”

• Fisiese toegang
• Diefstal van toerusting



Is skole teikens?
• Het jou skool fisiese sekuriteit?

– Heining
– Hek
– Slotte
– Alarm

• Skole is sagte teikens – dink soms minder van die 
waarde van hulle data as kuberkrakers (hackers)

• Statistiek dui aan dat skole teikens is – van ons lede is al 
aangeval



Wat doen ons proaktief?
• Erken die gevaar
• Opleiding

Opleiding

Beleid

Bewustheid

Praktyk



Wat doen ons proaktief?
• Broosheid toetse – vulnerability testing
• Besef die waarde van jou data en POPIA
• Skep kontrole omgewing
• Kundigheid



Wat doen ons proaktief?
• HIB – SBL portefeulje
• Spesialis op span
• Gereelde interne opleiding – bewusmaking
• Hekke, slotte, alarm – FIREWALL
• Sagteware wat beskerm
• Rugsteun



Wat doen ons reaktief?

• Bly kalm
• Polisie
• Versekering
• Rugsteun herstel
• Kontak ons



Dankie


